Ouvertures et fermetures de sessions Koxo Pev.

GENERATION D’HISTORIQUES D’OUUERTURES
ET FERMETURES DE SESSIONS

KOHO LOG SESSIONS

1 - Avant-propos

Ce document est destiné aux administrateurs de réseaux a base de serveurs Microsoft qui désirent
réaliser un historique simple des ouvertures et fermetures de sessions des utilisateurs. L'outil proposé
s’appuie sur le mécanisme natif des stratégies de groupe. Deux dossiers seront générés, un contiendra les
historiques par machine et I'autre par utilisateur. Un outil de visualisation est fourni.

2 - Création du stockage

Le moyen le plus simple est de passer par KoXo Administrator, il suffit de créer un lieu de stockage
gue I'on nommera comme on le souhaite en prenant un point de montage « avec partagé caché et acces
en complet » pour tout le monde :

K = KoXo Administrator V2.3 : [Mode expert] 105 Utilisateurs dans le domaine "koxo2012.Jocal” | = | 2| X
Général Action Aide
-5 Utilisateurs = ) .
e ‘[ Contient leslieux destockage suivants:
p-[fy Lieux de stockage Nom Serveur Lecteur  Chemin
I+ Modéles i Document Ajout d'un lieu de stockage (montage réseau) -
_JEspaces " -
- Informations
A Espaces rj Mo Serveurs de fichiers :
|_J Espaces m
B3 Journaux des Logs
spaces p)
Mom du serveur 4 i
esoaces] Création du stockage
SAW2012
Lecteur: &3 Detectiondes lecteurs
Chernin
KaxoDaTA\ ogs
Type de point de montage
I‘ Avec partage du point de montage caché [Tout le Monde en accés complet] av vI
Quota Disque
@ Détection Activer |2 gesti #€  KoXo Administrator V2.3 = [Mode expert] 105 Utilisateurs dans le domaine "koxo201 2.|0..J;|£-
Quota Dossier Geénéral Action Aide
[] Activer la gestion des quotas -2 Utilisateurs ) Pt
—— I 22| Espaces partagés —
Q Ajoute ¥ i—] Lieux de stockage Caractéristiques
— — i {1 Documents scannés pom)
Q Ajoute a aupprime -] Espaces "partagés" Journaux des Logs
0% {_ Espaces mutuels "clas§y Nom du serveur
: | Espaces mutuels "disci [sryz012
~+{_| Espaces personnels "g|
| Eorzem rmmames e Lecteur de stockage
i i 1 Journaux des Logs c
b-[J Modéles Chemin local
KoXoDATA\Logs
£l Type de point de montage
: | Avec partage du point de montage caché (Tout le Monde en accés complet) avec propagation w
7 _ege . _
Vérification du stockage et partage Quota de disque
., [ activer |a gestion des quotas si le volume 'accepte
GSSOCle @ Tester lagestion des guotas
Quota de dossier :
[ ctiver la gestion de quota Quota dossier (1000 = Mo 3 Appligue
< L} *
0% | ‘
l Appligues

NB : Pour des raisons de sécurité il vaut mieux ne pas utiliser le méme nom de dossier (et donc de
partage associé) que celui de I’'exemple (Logs).
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3 — Mise en place de la stratégie de groupe

Une stratégie de groupe toute faite est fournie, il suffit de I'importer et de la lier a l‘unité
d’organisation « racine » des utilisateurs. (Une telle démarche est décrite dans le manuel de KoXo
Computers). Il ne faudra pas oublier de modifier le nom du partage s’il a été modifié et éventuellement
le nom du serveur s’il n’est pas le serveur ayant le réle « émulateur PDC ».

Voici cependant la méthode manuelle :

Dans la console de stratégie de groupe, créer un objet nommé « GPO KoXo Log Session » et le lier a
I"'unité d’organisation contenant les utilisateurs :

= Gestion de stratégie de groupe I;li-

5L Fichier Action Affichage Fenétre
s #E o @
/4 Gestion de stratégie de groupe ~ | |GPO KoXo Log Sessions
4 —ﬂ Forét: koxo.lan Etendue |Détai|s I Paramétres I Délégation I Etat |
4 |5 Domaines o
4 %5 koxolan Liaisons
] Default Domain Palicy Afficher les liaisons & cet emplacement : |kum lan v
b &) Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO
4 K?XUAdm . Emplacement - Appliqué Lien active Chemin d'accés
b [2] Espaces partagés & Utiisateurs Nen Oui eonxo lan /Ko XoAdm./Uiisateurs
a 2] Utilisateurs
52/ GPO KoXe Log Sessions
I 2] Administration
I gy Admins Ordinateurs < m >
I (2] Eleves _ '
b (2] Professeurs = Filtrage de sécurité
p 2] Microsoft Exchange Security Groups Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utiisateurs st ordinateurs :
[ 2| Ordinateurs Nom -
I (2] Serveurs 52, Utilisateurs authentifiés
4 [ Objets de stratégie de groupe
_=[ Default Domain Controllers Policy
=[ Default Domain Palicy
=[ GPO KoXe Computers
E_r GPO KoXe Log Sessions | Ajouter... | | Supprimer
_=[ GPO KoXo Profiles i
I [ Filtres WMI Filtrage WMI
[ a Objets GPO Starter Cet objet de stratégie de groupe est lié au fittre WMI suivant :
@ Sites [<eucuns w Ouwvrir
I 5 Modélisation de stratégie de groupe v

Objet de stratégie de groupe et lien

Editer en suite cet objet et se positionner sur les scripts liés a I'utilisateur :

= Editeur de gestion des stratégies de groupe = | = -
Fichier Action Affichage 7
& & = H

= Stratégie GPO KoXo Log Sessions [SRV-2012.KOX0.LAN
[ i Cenfiguration ordinateur
4 % Configuration utilisateur

i Scripts (ouverture/fermeture de session)

Sélectionnez un élément pour obtenir Mom

4 [ | Stratégies o -
o J . . une description. =] Ouverture de session
I || Parameétres du logiciel = - )
4 [ | Paramétres Windows ) SIS a B =S En

|§. Scripts (ouverture/fermeture de session)
I 5}_;, Paramétres de sécurité
I [C] Redirection de dossiers
I Jj Qo5 basée sur |a stratégie
I || Modéles d'administration : définitions de str
[+ || Préférences

< L]

w

\Etendu/\Standard/

Scripts des utilisateurs
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Cliquer sur [l'ouverture de session, faire parcourir, copier-coller les scripts fournis
« logonlogoff.vbs » et « logsessions.vbs » et indiquer le nom du script a exécuter : « logonlogoff.vbs » :

e = Logon = || = -
m Accueil Partage Affichage ~ o

D Coupe - FEM ! Ouv BH sélectionner tout
[

b Copier le chemin d'accés b —‘jv —\“f Madifie Aucun
Co Coller  _ Deplacer Copie Supprimer Renomme Mouveau Propriétés
Coller le raccourci VErs vers pp' dossier p‘- oo Inverser la sélection
(- -) - ¢t | | < [00B49D4F-5365-4FBE-0B54-BBSBD4505EFD} » User » Scripts » Logon v c,| | Rechercher dans: Legon p
s
~ Mom Meadifié le Type Taille
[ Q‘! Réseau = . L .
2| legonlegoffybs 0 Fichier de script V... 2 Ko
| logsessions.vbs 0 Fichier de script V... 9 Ke

2 Elément(s)

Copie des scripts « logonlogoff.vbs » et « logsession.vbs »

Propriétés de : OQuverture de session

Scripts | Scripte PowerShell

1 Scripts « Ouverturs de session » pour « GPO KoXo Log Sessions »

MNaom Paramétres

logonlogoff vbs %PDC_SERVER Logs$ [LOGON.]

Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les fichiers...

|| Annuler | Appliquer

Configuration du script d’ouverture de session

Entrer le nom du script : « logonlogoff.vbs » et les paramétres « %PDC_SERVER% Logs$ [LOGON.] ».

Refaire exactement la méme manipulation avec le méme script pour la fermeture de session, entrer
les parameétres « %PDC_SERVER% Logs$S [LOGOFF] ». La variable %LOGON_SERVER% existe aussi et
désigne de serveur qui a servi a I'ouverture de session.

N.B. : Le script « logonlogoff.vbs » appelle le script « logsessions.vbs » avec les paramétres nécessaires. Si
le serveur hébergeant le dossier de stockage des journaux n’est pas le serveur ayant le réle FSMO
émulateur PDC il faudra entrer son nom au lieu de la variable « %PDC_SERVER% », idem pour le nom du
partage. Ne pas oublier de modifier le nom du partage « Logs$ » s’il a été modifié.
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Il existe des options supplémentaires pour faire apparaitre le serveur de logon, I'adresse IP,
I'adresse MAC et le nom LDAP (FQDN). Il suffit d’indiquer un « 1 » ou un « 0 » en fin de la ligne de
parametres. Si on souhaite rajouter au moins un de ces paramétres il faut saisir les quatre commutateurs
(0 ou 1), sachant que I'ordre est : « Serveur de logon » « Adresse IP » « Adresse MAC » « FQDN ».

Nom Paramétres

La ligne : $PDC_SERVER% Logs$ "[LOGON.] 1 1 1 1" logonlogoff vbs %PDC_SERVERY Logs$ "[LOGON]1111"

=>» Affichera le serveur de logon, puis I'adresse IP, puis I'adresse MAC, puis le nom LDAP (FQDN).

Si on ne souhaite pas avoir le serveur de logon, on entre :

$PDC_SERVER% Logs$ "[LOGON.] 0 1 1 1"

N.B. : Le point juste aprés le mot « [LOGON.] », permet d’avoir la méme longueur que « [LOGOFF] » et
d’avoir donc un alighement des messages. Ne pas oublier les guillemets !

3 — Visualisation des journaux

L’outil de visualisation doit étre copié dans le dossier racine contenant les historiques. L'utilisation
est des plus simples, un arbre fait apparaitre une branche pour les ordinateurs, une branche pour les
clients légers et une branche pour les utilisateurs, dés qu’un journal est présent il est affiché dans I'arbre :

Kl : KoXo Log Sessions : V1.5 : (Windows Server 2012 / V6.2)
§ General (2 Aide
A--_':fj koxo.lan 1 | hEEEEE R R R R AR AR R R R AR A A A A A RS
4Ty Clients légers 2 |# (C) 2006-2013 KoXo Dev
E ,b SRY-2012 3 # Sessions log for : "jssrre”
b WINTXE4 4 |# Creation date : 0470872013 13:17:1%
Q..l';'u Ordinateurs 5| hhkkE R R R RS R EEEEE R R R
ek MEDIA-WT-1 & |# ) ) o
; F i et Gl 04/06/2013 13:58:37 Computer="MEDIA-XP-1" User="KOXO\;
0 e 8 04/06/2013 13:58:54 Computer="MEDIA-XP-1" User="KIX0\7
A":’-EE' L;ths;teurs 9 04/06/2013 14:01:06 Computer="MEDIA-XFP-1" User="KOX0|7
3 Bz 10 04/06/2012 14:01:13 Computer="MEDIZ-X¥F-1" Usar="KOX¥0|7zerra”
e % frear
{;1_-, KOXON\Administrateur (B SRM-2012 f] SRV-2012

Visualisation du journal pour un ordinateur

N.B. : Le journal peut étre exporté sous forme colorisée via un clic droit / Export au format RTF. Un clic
droit sur un objet de I'arbre permet d’obtenir des informations « Annuaire ».

# Genéral | &) Aide

# Actualiser tout

Le menu général permet de placer un raccourci sur le
bureau pour lancer I'application plus facilement, et aussi de faire
un archivage de tous les journaux au format ZIP, un dossier Bl Archiver les journaux
« BACKUP » est alors généré. @ Quitter

|E| Placer un raccourci sur le bureau
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